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摘  要：研究了由
2

n

F 上单圈 T-函数所导出权位序列的 2-adic 复杂度，设 j 为整数， 0 1j n −≤ ≤ 。结论表明，

第 j 权位序列 2-adic复杂度的上界为 2

lb(2 1)

j

+ 。另外，讨论了与所有单圈 T-函数所导出第 j 权位序列相对应的

2-adic整数的分布，分布情况说明这个上界是可以达到的。最后，研究了权位序列的 1-错 2-adic复杂度。研究结
果表明对所有1 1j n −≤ ≤ ，权位序列

j

x 的 1-错 2-adic 复杂度都与其 2-adic复杂度相同。 
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Abstract: The 2-adic complexities of the coordinate sequences derived from single cycle T-functions over 

2

n

F  were in-

vestigated. Let j  be an integer such that 0 1j n −≤ ≤ . It is shown that the 2-adic complexity of the j th coordinate 

sequence is upper bounded by

2

lb(2 1)

j

+ . The distribution of the corresponding 2-adic number associated with the j th 

coordinate sequence of all single cycle T-functions was also discussed, which implies that the upper bound is attainable. 

Moreover, 1-error 2-adic complexity was also studied. It was proved that the 1-error 2-adic complexity of the j th coor-

dinate sequence is equal to its 2-adic complexity except for 0j = . 
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1  引言 

线性反馈移位寄存器(LFSR)是序列密码设计

的重要组件之一。然而，研究发现基于 LFSR设计

的序列密码体制容易受到代数攻击和相关攻击的

威胁[1～3]。因此，研究利用其他结构来产生密码性

质好的非线性序列就受到越来越多的关注。T-函数

和带进位反馈移位寄存器(FCSR)就是 2类重要的非

线性序列生成器。 

T-函数作为一类密码本原是由  Klimov 和 

Shamir 提出的[4]，它非常适合用于序列密码的设

计。由于使用了现代微处理器中的所有逻辑运算和

大多数算术运算(包括加法、减法、乘法)，因此它

是非常高效的，而它们的安全性主要依赖于这 2类

运算的混合使用。 

带进位反馈移位寄存器(FCSR)是由  Klapper

和 Goresky 提出的[5]。与建立在模 2 加运算上的线

性反馈移位寄存器不同，FCSR 利用进位寄存器实
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现了 2-adic 整数的加法。2-adic 复杂度[6]是用来衡

量生成一条二元序列 FCSR 所需要的规模。对于

2-adic 复杂度低的序列，只需序列大约两倍 2-adic

复杂度的长度有理逼近算法[6]就可以有效还原生成

该序列的 FCSR。因此，2-adic 复杂度是衡量序列

伪随机性的一个重要指标。 

本文主要研究由单圈 T-函数所导出权位序列

的 2-adic 复杂度。设
0 1

( , , )=x x x … 是由
2

n

F 上单圈 

T-函数 ( )f x 和初态
0

x 生成的序列，
0,

( ,

j j

x x=  

1,

, )

j

x … 是 x的第 j权位序列，其中，0 1j n −≤ ≤ 。

结论表明，对于所有 0 1j n −≤ ≤ ，权位序列
j

x 的 

2-adic复杂度上界为 2

lb(2 1)

j

+ 。此外，对于0 j≤ ≤  

1n − ，设
,

0

2

i

j i j

i

xα ∞

=
= ⋅
∑

是与权位序列
j

x 相对应的 

2-adic 整数，则若给定初态
0

x ，可以证明
j

α 在集

合 2 2 1

0,

{ (2 ) /(2 1) |1 2 }

j j

j j j

p x p

−− − + ≤ ≤ 上是均匀

分布的。最后，本文进一步研究了权位序列的 1-错
2-adic 复杂度，研究结果表明对于所有 1 j≤ ≤  

1n − ，权位序列
j

x 的 1-错 2-adic 复杂度都与其

2-adic复杂度相同。 

在本文中，用“⋅”和“+”分别表示常规的整
数乘法和整数加法，用“⊕”表示有限域

2

F 中的加

法。另外，对于一条周期为 T 的二元周期序列

0 1

( , , )a a a= … ，记为
0 1 1

( , , , )

T

a a a a

∞
−= … 。 

2  预备知识 

2.1  T-函数 

T-函数是一类有着诸多应用的密码函数[7～9]，它
可以看成多输出的布尔函数，对于 0 1j n −≤ ≤ ，

其第 j权位函数的表示如图 1所示。 

 

图 1  T-函数的布尔函数形式表示 

记
2

F 上的 n维向量空间为
2

n

F 。字
2

n

F∈x 指的

是长为 n的向量 T

1 2 0

( , , , )

n n

x x x− −=x … ，其中，
j

x 称

为 x的第 j比特。记
2

n

F 上单圈 T-函数的全体为
n

T 。 

定义 1

[4]

  设 T

1 2 0

: ( , , , )

n n

f x x x− −= → =x y…  

1

( ,

n

y −
T

2 0

, , )

n

y y− … 是
2

n

F 到
2

n

F 的函数。对于 0 j≤ ≤  

1n − ，若 ( )f x 的第 j 比特输出
j

y 仅与输入比特

0

, ,

j

x x… 有关，则称 ( )f x 是 T-函数。 

定义 2

[4]

  设
2 2

:

n n

f F F→ 是 T-函数。给定初态
T

0 0, 1 0, 2 0,0 2

( , , , )

n

n n

x x x F− −= ∈x … ，对于 0i≥ ，令
1i+ =x  

( )

i

f x 。记序列
0 1

( , , )=x x x … 。若序列 x的周期

( ) 2

n

per =x ，则称 ( )f x 是单圈 T-函数，并称序列 x

由单圈 T-函数 ( )f x 和初态
0

x 生成。 

定义 3

[7]

  设
0 1

( , , )=x x x … 是
2

n

F 上的序列，其

中， T

, 1 , 2 ,0

( , , , )

i i n i n i

x x x− −=x … ， 0i≥ 。则对于 0 j≤ ≤  

1n − ，称
0, 1,

( , , )

j j j

x x x= … 为 x的第 j权位序列。 

下面的引理 1刻画了由单圈 T-函数所导出权位序

列的周期，而引理2则给出了
2

n

F 上单圈T-函数的计数。 

引理 1

[7]

  设序列
0 1

( , , )=x x x … 由单圈 T-函数

( )f x 和初态
0

x 生成。则对于 0 1j n −≤ ≤ ，x的第

j权位序列
j

x 的周期
dif

1

( ) 2

j

j j

per x T

+= = 。另外，对

于 0 1j n −≤ ≤ ，序列
j

x 在一个周期中后一半恰好

是前一半的补，即
,

2 ,

1

j

i j

i j

x x

+
= ⊕ ， 0i≥ 。 

引理 2

[8]

  

2

n

F 上单圈 T-函数的总数为 2 1

2

n

n− − ，

即 2 1

| | 2

n

n

n

T

− −= 。 

2.2  FCSR序列及 2-adic 复杂度 

设 q是正奇数， 2

1 2

1 2 2 2

r

r

q q q q+ = + + +… ，

1 1

, , {0,1}

r

q q − ∈… 且 1

r

q = 。连接数为 q的 FCSR 如

图 2所示。 

 

图 2  FCSR结构 

其中，∑ 表示整数加法，
n

m 是进位(也称记忆)，

1 2

( ; , , , )

n n r n r n

m a a a+ − + − … 是 FCSR 的一个状态，特别

地，
0 1 2 0

( ; , , , )

r r

m a a a− − … 称为 FCSR的初态。设 0n≥ ，

则第 n状态到第 1n + 状态的更新算法如下： 

1) 计算整数和
1

r

n k n r k n

k

q a mσ + −=
= ⋅ +
∑

； 

2) 主寄存器比特右移 1 bit，输出寄存器最右
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端的
n

a ； 

3) 令 (mod 2)

n r n

a σ+ = ，放入寄存器的最左端； 

4) 令
1

( ) / 2

n n n r

m aσ+ += − 。 

称输出序列
0 1

( , , )a a a= … 是以 q为连接数的

FCSR序列。 

下面的结论说明了二元准周期序列与 FCSR序

列之间的对应关系。 

引理 3

[5]

  设
0 1

( , , )a a a= … 是二元准周期序列。

则存在有理数 /p q，使得
0

/ 2

i

i

i

p q a α∞

=
= ⋅ =
∑

，并

且 q是生成序列 a的 FCSR的连接数。进一步，a是

周期的当且仅当 1 0α− ≤ ≤ 。 

上述引理说明任意二元准周期序列都能由
FCSR生成。若二元准周期序列 a可以由以 q为连

接数的 FCSR生成，则也称 q是序列 a的连接数，

序列 a的全体连接数中最小者称为 a的极小连接

数。 

推论1  设 a是以 q为极小连接数的二元周期序

列，则 'q 是序列 a的连接数当且仅当 | 'q q 。 

2-adic 复杂度是用来衡量生成一条二元序列

FCSR所需要的规模。 

定义 4

[6]

  设
0 1

( , , )a a a= … 是二元准周期序列，

0

2 /

i

i

i

a p q

∞

=
⋅ =

∑

且 gcd( ,p ) 1q = 。则称 ( )aΦ =  

lb(max(| |,| |))p q 为序列 a的 2-adic复杂度。 

注 1  若 a是全 0序列，则令 ( ) 0aΦ = 。 

注 2  若 a是以 q为极小连接数的二元周期序

列，则由引理 3可得 ( ) lba qΦ = 。 

3  单圈 T-函数的 2-adic 复杂度 

定理 1  设序列
0 1

( , , )=x x x …由单圈 T-函数 ( )f x

和初态
0

x 生成。则对于 0 1j n −≤ ≤ ，有 ( )

j

xΦ ≤  

2

lb(2 1)

j

+ 。 

特别地，若 2

2 1

j

+ 是素数，则等式成立。 

证明  设 j为整数，0 1j n −≤ ≤ 。由引理 1可

得，对于0 / 2 1

j

i T −≤ ≤ ，有
/ 2, ,

1

j

i T j i j

x x+ = − ，从而 

,

0

1

,

0

/ 2 1 / 2 1

/ 2

, / 2,

0 0

2

2

2 1

2 2

2 1

j

j

j j

j

j

j

i

j i j

i

T

i

i j

i

T

T T

i T

i

i j i T j

i i

T

x

x

x x

α
∞

=

−

=

− − +
+= =

= ⋅

⋅
= −

−
⋅ + ⋅

= −
−

∑

∑

∑ ∑

 

/ 2 1 / 2 1

/ 2

, ,

0 0

2 (1 ) 2

2 1

j j

j

j

T T

i T

i

i j i j

i i

T

x x

− − +

= =
⋅ + − ⋅

= −
−

∑ ∑

 

/ 2 1

/ 2 / 2 / 2

,

0

2 (2 1) (2 1) 2

2 1

j

j j j

j

T

T T T

i

i j

i

T

x

−

=
⋅ − − − ⋅ ⋅

= −
−

∑

 

/ 2 1

/ 2

,

0

/ 2

2 2

2 1

j

j

j

T

T

i

i j

i

T

x

−

=
− ⋅

= −
+

∑

 

因此，由注 2和推论 1可得 / 2

( ) lb(2 1)

j

T

j

xΦ +≤ 。

另外，因为
/ 2 1

/ 2 / 2

,

0

0 2 2 2 1

j

j j

T

T T

i

i j

i

x

−

=
＜ − ⋅ ＜ +

∑

，所以，

若 / 2

2 1

j

T + 是素数，则 / 2

( ) lb(2 1)

j

T

j

xΦ = + 。 

定理 2  给定初态 T

0 0, 1 0, 2 0,0

( , , , )

n n

x x x− −=x … ∈  

2

n

F 。则对于所有 0 1j n −≤ ≤ 以及 2 1

1 2

j

j

p

−≤ ≤ ，

存在 2 2

2

n j

n− − 个单圈 T-函数 ( )f x 使得 

 

0,

,

2

0

2

2

2 1

j

j j

i

j i j

i

p x

xα
∞

=

−
= ⋅ = −

+
∑

 

其中，
, 0

{ }

j i j i

x x= ≥ 是由 ( )f x 和初态
0

x 所生成序列

的第 j权位序列。 

证明  由引理 2 可知
2

n

F 上单圈 T-函数的总数

为 2 1

2

n

n− − 。因此，给定初态
0

x ，由所有单圈 T-函数

和相同初态
0

x 共可以生成 2 1

2

n

n− − 条不同的序列。 

另一方面，由引理 1 可知对于 0 1j n −≤ ≤ ，

序列
j

x 是完全由它的前半周期所决定的。给定初

态
0

x ，令 

 

0, 1, / 2 1, 0, 1,

/ 2 1, , 2

{ ( , , , , 1, 1, ,

1) | ,1 / 2 1}

j

j

jj j j T j j j

T j i j j

S x x x x x x

x x F i T

−

−

= = ⊕ ⊕

⊕ ∈ −

… …

≤ ≤
 

以及 

 

T

1 2 0

{ ( , , , ) | ,0 1}

n n j j

S x x x x S j n− −= = ∈ −x … ≤ ≤  

因此，序列
j

x 最多有 / 2 1

2 1

2 2

j

j

T − −= 种选择，序

列 x则最多有
1

2 1 2 1

0

2 2

j n

n

n

j

− − − −
=

=∏ 种选择。然而，因

为由所有单圈 T-函数和相同初态
0

x 恰好可以生成
2 1

2

n

n− − 条不同的序列，所以集合 S和集合
n

T 之间存

在着一一对应关系。即是说，集合 S中的每条序列
都是由某个单圈 T-函数和初态

0

x 生成的。 

对于 0 1j n −≤ ≤ ，由定理 1 的证明过程可知

对于每条序列
j j

x S∈ ，都存在正整数
j

p ，1
j

p≤ ≤  

2 1

2

j − ，使得 

2 1

2

,

0,

0

,

2 2

0

2 2

2

2

2 1 2 1

j

j

j j

i

i j

j j

i

i

j i j

i

x

p x

xα
−

∞
=

=

− ⋅ −
= ⋅ = − = −

+ +
∑

∑

 (1) 
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因为集合
j

S 中共有 2 1

2

j − 条序列，所以对于

每个整数 2 1

{1,2, ,2 }

j

j

p

−∈ … ，集合
j

S 中都恰好有

一条序列
j

x 使得式 (1)成立。另外，由于共有
2 1

2 2

2 1

| | 2

2

| |

2

n

n j

j

n

n

j

S

S

− −
− −

−
= = 个不同的单圈 T-函数满足所

生成序列的第 j权位序列是相同的，从而结论成立。 

注 3  由定理 2的证明可知，对于0 j≤ ≤ 1n − ，

j

α 在集合 2 2 1

0,

{ (2 ) /(2 1) |1 2 }

j j

j j j

p x p

−− − + ≤ ≤ 上

是均匀分布的。 

注 4  对于奇数 1m ＞ 和整数 a，1 1a m −≤ ≤ ，
若 ( , ) 1gcd a m = ，则 ( , ) 1gcd m a m− = 。因此，分别

有
1

( )

2

mϕ 个偶数和
1

( )

2

mϕ 个奇数， a满足1 a≤ ≤  

1m − 以及 ( , ) 1gcd a m = ，其中， ( )ϕ ⋅ 是欧拉函数。 

注 5  给定初态
0 2

n

F∈x ，由注 4 可知对于

0 1j n −≤ ≤ ，在集合 2 1

0,

{2 |1 2 }

j

j j j

p x p

−− ≤ ≤ 中

存在 2

1

(2 1)

2

j

ϕ + 个整数满足 2

0,

(2 ,2 1) 1

j

j j

gcd p x− + = 。

因此，由定理 2 和定义 4 可知对于 0 1j n −≤ ≤ ，

共有 2 2 2 1

(2 1) 2

j n j

nϕ − − −+ ⋅ 个单圈 T-函数 ( )f x 使得
2

( ) lb(2 1)

j

j

xΦ = + ，其中，
j

x 是由 ( )f x 和初态
0

x 所

生成序列的第 j权位序列。 

4  单圈 T-函数的 1-错 2-adic 复杂度 

为了衡量序列 2-adic复杂度的稳定性，文献[11]

提出了 k -错 2-adic复杂度的概念。 

定义 5  设
0 1 1

( , , , )

T

a a a a

∞
−= … 是周期为T的二

元周期序列， k是整数， 0 k T≤ ≤ 。则称 ( )

k

aΦ =  

min ( )

b

bΦ 为序列 a的 k -错 2-adic复杂度，其中，序

列
0 1 1

( , , , )

T

b b b b

∞
−= … 跑遍所有周期为 T 并且满足

向量
0 1 1

( , , , )

T

a a a −… 和
0 1 1

( , , , )

T

b b b −… 之间汉明距离

至多为 k的二元周期序列。 

引理 4  设
0 1 1

( , , , )

T

a a a a

∞
−= … 是周期为T的二

元周期序列，T为偶数。则
1

/ 2

0

(2 1) | 2

T

T i

i

i

a

−

=
+ ⋅

∑

当

且仅当对所有 0 / 2 1i T −≤ ≤ ，
/ 2i i T

a a += 。 

证明   由于对所有 0 / 2 1i T −≤ ≤ ， / 2

2

i T+ =  

/ 2

2 (mod 2 1)

i T− + ，从而有 

1 / 2 1 / 2 1

/ 2

/ 2

0 0 0

2 2 2

T T T

i i i T

i i i T

i i i

a a a

− − −
+

+
= = =

⋅ = ⋅ + ⋅
∑ ∑ ∑

 

/ 2 1 / 2 1

/ 2

/ 2

0 0

/ 2 1

/ 2

/ 2

0

2 2 (mod 2 1)

( ) 2 (mod 2 1)

T T

i i T

i i T

i i

T

i T

i i T

i

a a

a a

− −

+
= =

−

+
=

= ⋅ − ⋅ +

= − ⋅ +

∑ ∑

∑

 

因此，
1

/ 2

0

2 0 (mod 2 1)

T

i T

i

i

a

−

=
⋅ = +

∑

当且仅当对

所有 0 / 2 1i T −≤ ≤ ，
/ 2i i T

a a += 。 

为了研究 k -错 2-adic 复杂度，需要介绍一下
( )

k

aΨ 的概念。对于1 k T≤ ≤ ， ( )

k

aΨ 表示的是序列

a在每个周期内替换掉 k个比特后所得序列 2-adic复

杂度的最小值。注意到对任意1 k T≤ ≤ ，有 ( )

k

aΦ =  

1

min{ ( ), ( ), , ( )}

k

a a aΦ Ψ Ψ… 。 

引理 5  设序列
0 1

( , , )=x x x … 由单圈 T-函数

( )f x 和初态
0

x 生成。则
01

( ) 0xΨ = ，对于1 j≤ ≤  

1n − ，存在 2

2 1

j

+ 的因子 ( 1)

j j

h h ＞ 使得 

 

2

1

( ) lb( (2 1))

j

j j

x hΨ = ⋅ −  

特别地，若 2

2 1

j

+ 是素数，则 

 

1

2

1

( ) lb(2 1)

j

j

xΨ
+

= −  

证明  由引理 1 易得
01

( ) 0xΨ = 。对1 j≤ ≤  

1n − ，假设
0, 1, 1,

( , , , )

j

j

j j T j

z z z z

∞
−= … 是序列

j

x 在每

个周期内替换掉 1个比特后所得序列，且替换的位
置为

j

k ， 0 1

j j

k T −≤ ≤ ，则 

1

,

0

,

0

2

2

2 1

j

j

T

i

i j

i

i

j i j

T

i

z

zβ
−

∞
=

=

⋅
= ⋅ = −

−
∑

∑

 

 

,

1

,

0

/ 2 / 2

2 ( 1) 2

(2 1)(2 1)

k j

j

j j

j j

x

T

k

i

i j

i

T T

x

−

=
⋅ + −

= −
+ −

∑

 (2) 

令
1

/ 2

,

0

( 2 ,2 1)

j

j

T

T

i

j i j

i

d gcd z

−

=
= ⋅ −

∑

。由定理 1 的

证明可知
1

/ 2

,

0

(2 1) | 2

j

j

T

T

i

i j

i

x

−

=
− ⋅

∑

，从而 ,

| ( 1) 2

k j

j j

x

k

j

d − ，

因此 1

j

d = 。 

另一方面，由引理 1 可知对于 0 1

j

i T −≤ ≤ ，

除
j

i k= 外，
, / 2,

1

j

i j i T j

z z += ⊕ ，从而由引理 4 可得

1

/ 2

,

0

(2 1) | 2

j

j

T

T

i

i j

i

z

−

=
+ ⋅/

∑

。因此，由式(2)可知存在
/ 2

2 1

j

T + 的因子
j

h 使得 / 2

( ) lb( (2 1))

j

T

j

j

z hΦ = ⋅ − ，且

1

j

h ＞ 。特别地，若 / 2

2 1

j

T + 是素数，则 / 2

2 1

j

T

j

h = + ，

( ) lb(2 1)

j

T

j

zΦ = − 。 

定理 3  设序列
0 1

( , , )=x x x … 由单圈 T-函数

( )f x 和初态
0

x 生成。则
01

( ) 0xΦ = ，对1 1j n −≤ ≤ ，
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有
1

( ) ( )

j j

x xΦ Φ= 。 

证明  由定理 1和引理 5可得
01

( ) 0xΦ = ，且对

于1 1j n −≤ ≤ ，有 

 

2 2

1

( ) lb( (2 1)) lb(2 1) ( )

j j

j jj

x h xΨ Φ= ⋅ − ＞ + ≥  

因此，
1 1

( ) min{ ( ), ( )} ( )

j j j j

x x x xΦ Φ Ψ Φ= = 。 

5  结束语 

本文研究了单圈 T-函数导出权位序列的 2-adic

复杂度和 1-错 2-adic复杂度。结论表明，除了最低

权位序列，其他权位序列的 1-错 2-adic复杂度和其

2-adic复杂度均相同。 
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